Integritetsmeddelande
Senast uppdaterad: 02/03/2023

365 Retail Markets, LLC ("365", "vi", "oss", "var", "AirVend", "Avanti", "Company Kitchen", "Lightspeed",
"Parlevel" eller "Stockwell") har atagit sig att skydda din integritet. Vi samlar in information via vara 365-
, AirVend-, Avanti-, Company Kitchen-, Parlevel- och Stockwell-webbplatser, mobilapplikationer och
inkopsstallen kiosks (tillsammans "365-plattformarna"). Detta integritetsmeddelande férklarar hur 365
och eventuella dotterbolag och efterféljande enheter samlar in, anvander och delar dina personuppgifter
som samlats in via 365-plattformarna.

Om du inte samtycker till detta integritetsmeddelande ska du sluta anvanda 365-plattformar. Detta
integritetsmeddelande galler endast 365-plattformar. Det géller inte tredje parts webbplatser eller
tjanster som ar lankade till 365-plattformar eller offlineaktiviteter relaterade till 365.

Genom att anvanda 365-plattformar forstar du att 365 kan samla in, anvdanda och vidareutveckla din
information enligt forklaringen i detta integritetsmeddelande. Du godkédnner ocksa anvandarvillkoren for
365-plattformarna som finns tillgdngliga pa https://www.365retailmarkets.com/consumer-policy.

Allmant
Vi behandlar endast dina personuppgifter nar vi har en laglig grund att gora det. | detta

integritetsmeddelande definieras "personlig information" som information som identifierar, eller kan
anvandas for att identifiera, en individ, tillsammans med nagon definition av "personlig information" eller
"personuppgifter" som tillhandahalls av tillamplig lag. Vi samlar in personlig information fran individer
som besdker var webbplats, skapar 365-konton via och gor inkdp pa eller via 365-plattformar.

365 ar personuppgiftsansvarig for personuppgifter som du tillhandahaller via 365-plattformar. Vissa
jurisdiktioner kraver att vi faststaller en "laglig grund" for behandling av personuppgifter. Dar sadana krav
finns, o din juridiska basar fér behandling av din personliga information inkluderar ditt samtycke,
uppfyllande av en avtalsforpliktelse och dar vi har ett legitimt intresse av att behandla din personliga
information, férutsatt att vara intressen inte uppvager dina individuella rattigheter och friheter. Vara
legitima intressen inkluderar:

e Undersoka, forebygga och skydda mot bedragerier, sékerhetsrisker, hot mot dig och andra och brott
mot denna policy;

e Verifiera din identitet och ditt konto;

e Skydda och forsvara vara rattigheter och egendomar, inklusive immateriella rattigheter;

e Folja lagar och forordningar som galler for oss, samt svara pa forfragningar fran brottsbekampande
myndigheter eller myndigheter eller som pa annat satt kravs enligt lag;

e Forbattra dina upplevelser med vara produkter och tjanster;

e Genomfora eller 6vervaga fusion, forvarv, omorganisation, forséljning av tillgangar eller annan
affarstransaktion;

e Forsta och forbattra vara 365-plattformar, anvandarupplevelse och kundrelationer; och

e Mojliggora var affarsverksamhet.
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Dar vi forlitar oss pa ditt tillstand att behandla din personliga information har du ratt att andra, aterkalla
eller vagra ditt samtycke ndr som helst, men ett sddant aterkallande kommer inte att paverka lagligheten
av var anvandning av din personliga information baserat pa ditt samtycke fram till den punkten.

Insamling av personuppgifter

Vi samlar in personlig information som du véljer att dela med oss, samt information som tillhandahalls
direkt av din webblasare eller enhet nar du beséker 365-plattformarna. Vilka personuppgifter vi samlar
in varierar beroende pa vilka 365-plattformar du anvander och hur du interagerar med 365-plattformarna.
Observera att vi kan samla in personlig information i enlighet med ett juridiskt eller avtalsenligt krav, och
underlatenhet att tillhandahalla sadan information kan paverka var formaga att uppfylla vara skyldigheter.

Féretagets webbplatser
Kontakta oss

Begar presskit

Skicka inen
jobbanstkan

Konsumentwebbplatss

Skapa ett konto
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Né&r du kontaktar oss via webbplatsen ber vi om ditt fér- och efternamn, e-
postadress, foretagsnamn, telefonnummer och stat. Vi kommer ocksa att
samla in innehallet i ditt meddelande, som kommer att innehalla all ytterligare
information som du véljer att dela med oss, och be dig att ange vilken typ av
begéran du skickar in.

Vi samlar in denna information nar du initierar kontakt med oss i syfte att
svara pa din kommunikation.

Om du begér ett presskit kommer vi att be dig att ange ditt namn, e-postadress
och foretag. Vi samlar in denna information i syfte att skicka dig manatliga
nyhetsbrev, som inkluderar produktuppdateringar, branschnyheter och
information om 365 Retail Markets.

Nar du soker jobb hos 365 samlar vi in ditt for- och efternamn, e-postadress
och dina énskemal om besked om framtida 365-tjanster. Vi samlar in denna
information i syfte att skapa ett konto hos var anstallningsportal, som gor att
du kan soka jobb och fa meddelanden nar nya jobb blir tillgangliga.

Né&r du har skapat ett konto samlar vi in din kontaktinformation (inklusive
telefonnummer), e-postadress och adress samt information om din
arbetslivserfarenhet och utbildning. Du kan ocksa valja att fylla i vart
frivilliga sjéalvidentifieringsformular, som innehaller information om din
etnicitet, kon och invandring, funktionshinder och veteranstatus. Vi samlar
bara in denna information om du véljer att fylla i formuléret. Vi kommer
ocksa att samla in all information som du avslojar i ditt personliga brev och
CV, vilket kommer att innehalla all ytterligare personlig information som du
véljer att dela. Vi samlar in denna information i syfte att utvéardera dina
fardigheter och kvalifikationer mot kraven for det eller de jobb som du sokte
till.

Nar du skapar ett konto via var konsumentwebbplats samlar vi in ditt for- och
efternamn, e-postadress, webbplatsspecifikt visningsnamn, GPS-plats och
elektroniska signatur. Vi kan ocksa samla in ditt marknadskort-1D, kon,



Interagera med 365-
plattformar

Gor ett kop med ditt
konto

Andra
anvandningsomraden

Mobilappar
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fodelsedatum, jobbtitel och systemsprak. Vi samlar in denna information i
syfte att skapa ditt konto och mojliggora dina inkop via kiosker, webbplatser
eller mobile apps.

Vi samlar ocksa in en begransad mangd kreditkortsinformation, men vi lagrar
inte fullstandig kreditkortsinformation. Istéllet kan vi lagra en betalningstoken
i stallet for ditt kreditkortsnummer som kan anvandas for framtida
transaktioner. Vi samlar in denna information i syfte att finansiera ditt konto,
mojliggora ett engangskop, hantera din kophistorik och sakerstalla
kontodataintegritet.

Om du har skapat ett konto samlar vi dven in information om dina inkdp,
kontofinansiering, beldningssaldo, inkdpsplats, favoritprodukter,
kundtjanstforfragningar, produktrecensioner och preferenser for sociala
natverk relaterade till 365-tjanster (t.ex. sidor eller enheter du gillar,
rekommenderar eller foljer). Vi samlar in denna information i syfte att
administrera ditt konto, rekommendera produkter och forbattra din
anvandarupplevelse.

Om du har skapat ett konto och gor ett kop via en c-webbplats samlar vi ocksa
in information om dina inkop, kontofinansiering, favoritprodukter,
kundtjanstforfragningar, produktrecensioner och preferenser for sociala
natverk relaterade till 365-tjanster (t.ex. sidor eller enheter du gillar,
rekommenderar eller foljer). Vi samlar in denna information i syfte att
administrera ditt konto, rekommendera produkter och forbattra din
anvandarupplevelse.

Nar befintliga anvandare hanvisar dig till varc onsumer-webbplats eller
skickar mellanmalskrediter kan vi samla in ditt for- och efternamn, e-
postadress och telefonnummer fran den befintliga anvandaren for att slutféra
den begdrda transaktionen.

Pa platser dar l6neavdrag ar aktiverat kan vi ocksa samla in ett Ioneavdrags-
ID som anvands av din arbetsgivare for att minska inkop fran framtida
I6necheckar.

Nar du skapar ett konto via var mobile apps samlar vi in ditt for- och efternamn,
e-postadress, platsspecifikt visningsnamn, GPS-plats och elektroniska
signatur. Vi kan ocksa samla in ditt marknadskort-ID, kon, fodelsedatum,
jobbtitel och systemsprak. Vi samlarin denna information i syfte att skapa ditt
konto och mojliggdra dina inkdp via kiosker, webbplatser eller mobile apps.

Vi samlar ocksa in en begriansad mangd kreditkortsinformation, men vi lagrar
inte fullstandig kreditkortsinformation. Istallet kan vi lagra en betalningstoken
i stallet for ditt kreditkortsnummer som kan anvandas foér framtida
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transaktioner. Vi samlar in denna information i syfte att finansiera ditt konto,
mojliggora ett engangskop, hantera din kophistorik och sdkerstilla
kontodataintegritet.

Om du har skapat ett konto och gor ett kdp via en mobile app samlar vi ocksa
in information om dina inkdp, kontofinansiering, favoritprodukter,
kundtjanstforfragningar, produktrecensioner och preferenser for sociala
natverk relaterade till 365-tjdanster (t.ex. sidor eller enheter du gillar,
rekommenderar eller foljer). Vi samlar in denna information i syfte att
administrera ditt konto, rekommendera produkter och férbattra din
anvandarupplevelse.

Om du har skapat ett konto samlar vi dven in information om dina inkop,
kontofinansiering, beloningssaldo, inkOpsplats, favoritprodukter,
kundtjanstforfragningar, produktrecensioner och preferenser for sociala
natverk relaterade till 365-tjanster (t.ex. sidor eller enheter du gillar,
rekommenderar eller féljer). Vi samlar in denna information i syfte att
administrera ditt konto, rekommendera produkter och férbattra din
anvandarupplevelse.

Nar befintliga anvdndare hanvisar dig till var mobile apps eller skickar
mellanmalskrediter till dig kan vi samla in ditt for- och efternamn, e-postadress
och telefonnummer fran den befintliga anvandaren for att slutféra den begarda
transaktionen.

Pa platser dar l6oneavdrag ar aktiverat samlar vi ocksa in ett |6neavdrags-ID
thatt anvdnds av din arbetsgivare for att minska inkép fran framtida
I6necheckar.

Né&r du skapar ett konto via kiosk samlar vi in ditt for- och efternamn, e-
postadress, webbplatsspecifikt visningsnamn, IP-adress, kioskens GPS-plats
och elektroniska signatur. Vi kan ocksa samla in ditt marknadskort-1D. Vi
samlar in denna information i syfte att skapa ditt konto och mdjliggéra dina
kop via 365 kiosks, webbplatser och mobilapp.

Vi samlar ocksa in en begransad mangd kreditkortsinformation, men vi lagrar
inte fullstdndig kreditkortsinformation. Vi samlar in denna information i syfte
att finansiera ditt konto, mojliggora ett engangskop, hantera din kophistorik
och sakerstélla kontodataintegritet.

Om du har skapat ett konto och gor ett kop via en kiosk samlar vi ocksa in
information om dina inkdp, kontofinansiering, beldningssaldo, inképsplats,
favoritprodukter, kundtjanstforfragningar, produktrecensioner och sociala
natverkspreferenser relaterade till 365-tjanster (t.ex. sidor eller enheter du
gillar, rekommenderar eller féljer). Vi samlar in denna information i syfte att



Gor ett kdp som gast

Registrera ditt
fingeravtryck

Begar ett sms-kvitto

Begar ett e-postkvitto

5
46839862.1

administrera ditt konto, rekommendera produkter och forbattra din
anvéandarupplevelse.

Du behdver inte skapa ett konto for att gora ett kdp via en kiosk. Om du gor
ett kop som gast samlar vi in begrénsad information som ar nédvéndig for att
behandla dina transaktioner i stunden. Detta inkluderar ditt namn och
betalkortsinformation, som 6verfors till var tredjeparts betalningsprocessor
for det enda syftet att behandla din inképsbetalning. Beroende pa mérke och
modell for den kiosk du anvande for att gora ett kop behaller vi ditt for- och
efternamn, inkGpsplats och de fyra sista siffrorna pa ditt betalkort.

Pa k iosks med aktiverade 365 kiosk fingerprint readers har du majlighet att
skanna och spara ditt fingeravtryck. Detta gor att du kan gora inkop via kiosk
utan att behdva anvéanda ett betalkort. Nar du véljer att spara ditt fingeravtryck
skannar vi ditt fingeravtryck for att skapa en fingeravtrycksmall (snarare an
en exakt kopia av ditt fingeravtrycksmonster). Visamlar in denna information
i syfte att ge dig tillgang till fingeravtryck till kiosk.

Var insamling och anvéandning av din fingeravtrycksmall &r foremal for var
sekretesspolicy for biometriska data, som du bor I&sa och granska innan du
anvander den har funktionen. Du maste samtycka till var integritetspolicy for
biometriska data innan du skannar eller anvander ditt fingeravtryck.

Du har majlighet att fa kvittot fran ditt kop via SMS. Du kan vélja det har
alternativet antingen som en del av dina anvandarinstallningar néar du
konfigurerar ditt konto eller vid koptillfallet pa kiosk. Om du véljer att ta emot
SMS-kvitton som en del av din kontokonfiguration samlar vi in ditt
mobilenhetsnummer och du samtycker till att ta emot SMS-meddelanden
enligt beskrivningen i anvandarvillkoren for 365-plattformar som finns
tillgéngliga pa https://www.365retailmarkets.com/consumer-policy.
Observera att standardpriser for att skicka och ta emot SMS kan galla.

Om du inte har faststallt SMS-sms-installningar som en del av ett
anvandarkonto kan du fortfarande vélja att ta emot SMS-kvitton vid
inkopstillfallet. Om du valjer att fa ett SMS-kvitto kommer vi att samla in din
mobila enhets telefonnummer vid inkdpstillfallet for det enda syftet att skicka
ett engangs-SMS-meddelande med det begarda kvittot. Under sadana
omstandigheter behaller vi inte ditt telefonnummer till din mobila enhet eller
anvander ditt telefonnummer till din mobila enhet fér ndgot annat andamal.

Du har majlighet att fa kvittot fran ditt kop via e-post. Du kan valja det har
alternativet antingen som en del av dina anvéndarinstallningar nér du
konfigurerar ditt konto eller vid koptillfallet pa kiosk. Om du véljer att ta emot
e-postkvitton som en del av din kontokonfiguration samlar vi in din e-
postadress och du samtycker till att ta emot ett e-postmeddelande som beskrivs
i anvandarvillkoren for 365-plattformar som finns tillgangliga pa
https://www.365retailmarkets.com/consumer-policy.
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Om du inte har faststallt e-postinstallningar som en del av ett anvandarkonto
kan du fortfarande vélja att ta emot e-postkvitton vid inkopstillfallet. Om du
valjer att fa ett e-postkvitto kommer vi att samla in din e-postadress vid
inkopstillfallet for det enda syftet att skicka ett engdngsmeddelande med det
begarda kvittot. Under sddana omstandigheter behaller vi inte din e-
postadress for nagot annat andamal.

Interagera med en Om du avbryter ett kop behaller vi en skarmdump av alla annullerade objekt

kiosk tillsammans med ett fotografi av anvandaren. Vi samlar in denna information
i syfte att vervaka kiosk webbplatser for stdld och borttagning av obetalda
produkter. Dessa fotografier lagras tillfalligt i 90 dagar med 365, och
administratoren for k iosk-platsen kan se dessa fotografier for de andamal
som beskrivs i detta avsnitt. Var kiosk web camera kan ocksa samla in
aggregerad, anonym demografisk information for att marknadsfora och béttre
betjanae-produkter.

Pa Stockwell kiosks kan vi ocksa spela in videor av transaktioner, som for
ovrigt kan inkludera din likhet inklusive ditt ansikte och hander, for att
behandla kvitton pa dessa transaktioner och for att trana var programvara for
att kanna igen produkter eller transaktionstillstand (dra nagot fran en hylla
eller sétta pa det igen). Registrering av transaktioner startar nar konsumenten
frivilligt 6ppnar dorren med Stockwell-appen eller kreditkortslasaren och
slutar nar vart system har faststallt att dorrarna ar stangda och lasta och
transaktionen &r Klar.

Pa begransade platser kan vi inga avtal med tredje parts teknikleverantorer
som placerar viss teknik i dina kiosker, inklusive kamerabaserad, stéldskydd
eller biometrisk aktiverad teknik. Nar vi ingar avtal med tredjepartsforetag
som tillhandahaller kamerabaserade, stoldskydds- eller biometriska Isningar
i vara kiosker, observera att sadana tredje parter och deras respektive praxis
inte omfattas av detta integritetsmeddelande eller var sekretesspolicy for
biometriska data. Om du har nagra fragor om praxis eller policyer for tredje
parts teknikentreprendrer bor du kontaktam direkt eller pa annat satt hanvisa
till deras policyer. Pa platser utanfor Illinois, Washington, Texas, Oregon,
New York eller Virginia kan vara kiosker innehalla biometrisk
stoldskyddsteknik som drivs av tredjepartsleverantdren Panoptyc. Panoptycs
integritetspolicy finns har https://panoptyc.com/policies/privacy-policy.

Andra Pa platser dar l6neavdrag ar aktiverat kan vi ocksa samla in ett I6neavdrags-
anvandningsomraden ID som anvands av din arbetsgivare for att minska inkop fran framtida
I6necheckar.

Personlig information som samlas in fran webbaserad teknik

Nar du interagerar med vara webbaserade plattformar samlar vi automatiskt in information fran din
webbldsare och enhet.

Webblasar- eller Vi tar automatiskt emot och registrerar information pa vara serverloggar fran
enhetsinformation din webbldsare, inklusive din enhetstyp, IP-adress, cookieinformation, din
webbtrafik (de webbplatser du kommer fran och gar till fran en 365-
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webbplats) och ditt engagemang med vissa sidor och funktioner pa 365-
webbplatser. Vi samlar in dessa uppgifter for foljande allmanna andamal:

Anpassa din anvandarupplevelse

Uppfylla dina 6nskemal om produkter och tjanster
Framja och forbattra tjanster

Kontakta dig

Vi samlar ocksé in dina IP-adresser i syfte att analysera webbplatstrender,
administrera webbplatsen och spara anvandarrorelser for aggregerad
anvandningsanalys. Denna webbplatsanvandningsinformation gér det mojligt
for oss att ge véara anvandare en standigt forbattrad webbplats, service och
allmént erbjudande. Forutom dar du har gett ditt samtycke till att vi anvénder
din identifierbara personliga information anvénder vi endast anonyma,
aggregerade data som inte kan anvéandas for att identifiera dig individuellt for
var analysforskning.

365-plattformar anvander HTTPS-cookies for att samla in information om dig
och din aktivitet pa 365-webbplatser. "Cookies" &r sma filer som placeras pa
din dator av din webblasare och anvénds ofta for att fa webbplatser att fungera,
samt ge information till webbplatsoperatéren. Denna information kommer
endast att behallas under den tid och pa det séatt som tillats enligt lag och i
enlighet med avsnitten nedan i detta integritetsmeddelande med titeln "Dina
integritetsrattigheter” och "Lagring och bortskaffande av personuppgifter".

365 anvander denna information for att komma ihag dig pa 365:s webbplatser
och for att forbattra din upplevelse med 365:s webbplatser. Om du till exempel
har ett konto och atervander till en 365-webbplats identifierar cookies dig och
tillhandahaller skraddarsydd information som é&r specifik for ditt konto, till
exempel kontoinformation, tidigare kop, favoritprodukter och dina
produktrecensioner. Du har mdjlighet att avvisa cookies genom att andra
installningarna i din webblasare. Om du avbgjer eller inaktiverar cookies,
observera att vissa funktioner pa var webbplats kanske inte langre fungerar.
For att lara dig mer om cookies, besok http://www.allaboutcookies.org.

Visst innehall eller vissa applikationer pa var webbplats betjanas av tredje
part, inklusive innehallsleverantorer och applikationsleverantorer. Vara
tredjepartspartners kan anvanda cookies ensamma eller i samband med
webbfyrar eller annan sparningsteknik som redan finns i din webblasare for
att samla in information om dig nér du besoker var webbplats. Informationen
de samlar in kan vara kopplad till din personliga information eller sa kan de
samla in information, inklusive personlig information, om dina
onlineaktiviteter dver tid och pa olika webbplatser och andra onlinetjanster.

Tredjepartscookies och webbteknik kontrolleras av vara annonseringspartners
och omfattas inte av detta integritetsmeddelande. Om du har nagra fragor om
praxis hos sadan tredje part bor du kontakta den ansvariga tredje parten direkt.


http://www.allaboutcookies.org/

For att lara dig mer om att valja bort cookie-riktad reklam pa webbplatserna
(ibland kallad online beteendeannonsering eller OBA ), besok www.
AboutAds.info.

Betalning Gateway
Nar du interagerar med en tredjepartsapplikation som anvander 365-plattformar fér att behandla
transaktioner samlar vi in féljande information:

Gor ett kdp som gast ~ Om du gor ett kép som gast samlar vi in begransad information som ér
nddvandig for att behandla dina transaktioner i stunden. Detta inkluderar ditt
namn och betalkortsinformation, som Gverfors till var tredjeparts
betalningsprocessor for det enda syftet att behandla din inkdpsbetalning. Vi
kan ocksa behalla din forsta och sista nam e, inkopsplats, inkopsbelopp och
de fyra sista siffrorna pa ditt betalkort.

Skapa ett konto Nér du skapar ett konto via en tredjepartsapplikation samlar vi in ditt fér- och
efternamn, e-postadress, IP-adress, inkopsplats, betalningstoken och
elektroniska signatur. Vi samlar in denna information i syfte att uppratta ditt
konto, mojliggora dina kop via tredjepartsapplikationen, finansiera ditt
konto, hantera din kophistorik och uppratthalla kontofunktionalitet och
dataintegritet.

Anvandning av personlig information

Hur vi anvander dina personuppgifter beror pa hur du interagerar med 365-plattformarna och vilka
personuppgifter du har delat med oss.

Svara pa dina Vi anvander din personliga information for att svara pa dina forfragningar,
forfragningar inklusive din kommunikation, fragor och forfragningar om kvitton, samt
kravpa andra individer, som hanvisningar eller presentkrediter.

Forbattra Vi anvander informationen om anvandningen av var webbplats for att

webbplatsen och analysera och administrera webbplatsen och spara anvandarrorelser for

anvandarupplevelsen  webbanalysandamal. Denna webbplatsanvandningsinformation gor det
maojligt for 365 att forse dig med standigt forbattrade 365-plattformar, tjanster
och allménna erbjudanden. Férutom dar du har gett ditt samtycke till att vi
anvander din identifierbara personliga information for var analysforskning,
anvander vi endast anonyma, aggregerade data som inte kan anvandas for att
identifiera dig individuellt.

Hantera konto Om du har skapat ett konto kommer vi att anvénda din personliga information
for att administrera ditt konto. Om det behévs kommer vi ocksa att anvanda
din personliga information for att verifiera din identitet och ge dig tillgang till
ditt konto om du blir utelast eller glommer din inloggning och I6senord.
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Vi kommer ocksa att anvanda din personliga information for att underlatta alla
kop du initierar via 365-plattformar, sérskilt 365 kiosks, mobile apps och
consumer webbplatss.

Vi kan ocksa din personliga information for att utfarda krediter till ditt konto
som  presentkort, subventioner, beléningar, mellanmalskrediter,
lojalitetskrediter, hanvisningskrediter, artighetskrediter, erbjudanden och
kampanjer.

Vi kan kombinera information relaterad till dina inkdp, anvandning av 365-
plattformar och interaktioner med vart reklam- och reklaminnehall med
samma information fran andra anvandare av 365-plattformar for att informera
vart reklam- och marknadsfaringsinnehall, inklusive att dela denna anonyma,
aggregerade data med vara tredje parts annonseringspartners. Denna
anonyma, aggregerade information kan inte anvéndas for att identifiera dig
individuellt, och vi avslojar eller séljer inte din personliga information till vara
reklampartners.

Nér vi visar reklam och reklaminnehall for dig kan detta innehall skraddarsys
for dig baserat pa din "hemplats". Din "hemplats" ar denk iosk- eller 365-
plattform som ditt konto &r knutet till, och allt skraddarsytt reklam- eller
reklaminnehall som du far kommer endast att baseras pa de sammanlagda kop
som gjorts av alla anvandare pa din "hemplats".

Under vissa omsténdigheter kan vi vara skyldiga att lamna ut din personliga
information till brottsbekampning, som en del av domstolsforfaranden eller pa
annat satt som kravs enligt lag. Vi kommer endast att dela den information vi
ar skyldiga att avsldja enligt lag och endast nar vi &r skyldiga att gora det.

Vid behov kommer vi att anvanda din personliga information, inklusive e-
postkommunikation, for att bevara sdkerheten for vara 365-plattformar,
system och personlig information som vi kontrollerar. Om det &r nddvandigt
kommer vi ocksa att anvanda dina personuppgifter, inklusive video eller bilder
som tagits enligt beskrivningen i avsnittet Interagera med en kiosk i detta
meddelande, for att undersoka eventuella bedragerier, stolder eller annan
brottslig verksamhet, for att identifiera brott mot detta integritetsmeddelande
och vara Service-meddelanden och for att forhindra forsok till skada for vara
anvéndare eller kunder.

Pa Stockwell kiosks kan vi ocksa spela in videor av transaktioner, som for
ovrigt kan inkludera din likhet inklusive ditt ansikte och hander, for att
behandla kvitton pa dessa transaktioner och for att trana var programvara att
kanna igen produkter eller transaktionstillstand (dra nagot fran en hylla eller
sétta pa det igen).

Vi kan anvanda din personliga information i handelse av att vi atar oss eller
ar involverade i eller Overvager nagon sammanslagning, forvarv,



omorganisation, forsaljning av hela eller en del av var verksamhet eller
tillgangar, konkurs, insolvenshandelse eller annan affarstransaktion

Delning och utlamnande av personlig information

Vi delar din personliga information med tredje part fér att endast anvandas for legitima dndamal i
enlighet med detta integritetsmeddelande nar du har gett oss tillstand att gora det, nér det ar
nodvandigt for att uppfylla vara skyldigheter gentemot dig, eller nar det ar i vart féretags legitima
intresse att gora det, forutsatt att vara intressen inte uppvager dina individuella rattigheter och friheter.

Stod leverantorer

Foretag for webbplatsanalys

365 kunder
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Vid behov delar vi dina uppgifter med tredjepartsleverantdrer som
arbetar for var rakning for att tillhandahalla specifika
affarssupporttjanster, inklusive betalningshantering, manuella
videotransaktionsgranskningar, webbhotell och hantering och
leverantorer av applikationsprogrammeringsgranssnitt ("API: er")
och andra funktioner.

APl:er &r applikationsprogramgranssnitt och &r en uppséttning
rutiner, protokoll och verktyg for att skapa program. 365 delar
information med tredjepartsleverantérer och tjansteleverantorer
endast i den utstrackning som ar nodvandig for att tillhandahalla de
APl:er och tjanster for vilka de anlitas.

Vi delar anonym, aggregerad information om besokare pa var
webbplats med tredjepartsforetag for webbplatsanalys. Dessa
foretag anvander dessa aggregerade data, som har tagits bort fran all
personligt identifierande information om dig, for att ge oss insikt om
vara webbanvéandningsmonster. Eftersom vi endast delar anonyma,
aggregerade data kan denna information inte sparas tillbaka till dig
individuellt av varken oss eller leverantdrerna av webbplatsanalys.

Vi anvander Google Analytics for att ge oss webbplatsanvandning
och analytiska rapporter, vilket kraver att vi delar dina anonyma,
aggregerade data. Du kan vélja att inte dela dina data med Google
genom att installera webblasartillagget Google Analytics opt-out,
som instruerar din webblasare att inte tillhandahdlla dina
webbplatsanvandningsdata till Google Analytics. Om du vill valja
bort Google Analytics besoker du
https://tools.google.com/dlpage/gaoptout ~ for  att  installera
webblasartillagget.

Observera att installation av webbl&sartilligget Google Analytics
opt-out endast inaktiverar anvandningen av Google Analytics och
forhindrar inte att data skickas till sjalva webbplatsen eller till andra
webbanalystjénster.

Vi delar information med vara kunder som placerar vara k-iosks pa
deras platser, vilket kan inkludera din personliga information som
diskuteras i detta integritetsmeddelande. Néar k iosks &r aktiverade


https://tools.google.com/dlpage/gaoptout

Andra amerikanskaes

Arbetsgivare

Marknadsférings- och
reklampartners

Juridiska krav

Sékerhets- och
bedrageribekdmpningsinsatser

Forséljning av foretag
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med videoteknik spelar vi in och éverfor videor av interaktioner med
k iosks, som dr tillgangliga for kundadministratoren for den k iosk
och kan ses av den administratoren.

Om du véljer att dela anvandarinnehall pa 365-plattformar, till
exempel produktrecensioner och vissa preferenser for sociala natverk
(t.ex. sidor du "gillar" eller "f6ljer"), kan denna information ses av
allménheten. Foljaktligen kan 365 inte sakerstalla integriteten for
nagon personlig information som ingar i ditt anvandarinnehall.

P4 vissa platser anvands funktioner som p ayroll deduct och client
portal for att effektivisera din marknads- och anstélliningsupplevelse.
Pa Avdragsplats for 16n delar vi ditt for- och efternamn, e-postadress,
I6neavdrags-I1D och inkopssaldo med din arbetsgivare sa att saldot
kan drasav fran en framtida I6necheck av din arbetsgivare. Pa platser
som anvander client portal delar vi ditt for- och efternamn,
marknadsplats, e-postadress, senaste aktivitetsdatum, de sista 4
siffrorna pa ditt registrerade kreditkort, 16negrupp och kontosaldo
med din arbetsgivare sa att de kan administrera ditt konto och utfarda
krediter, subventioner, presentkort, beléningar och annat
marknadsformaner som utfardas av din arbetsgivare.

Vi kan samarbeta med tredje part for att tillhandahalla reklaminnehall
fran tredje part. Nar vi gor det avslojar eller saljer vi inte din
personliga information till vara tredje parts reklampartners. Vi
kommer dock att dela anonym, aggregerad information om
anvandarkop pa en viss plats och aggregerad, anonym information
om hur vara anvandare kollektivt interagerade med reklaminnehallet.
Denna information kan inte anvéndas for att identifiera dig
individuellt.

Enligt lag, férordning eller juridisk process kommer vi att dela din
personliga information med myndigheter, verkstéllande tjansteman
eller tredje part efter behov for att svara pa stamningar,
domstolsbeslut eller juridisk process, eller for att faststalla eller utéva
vara juridiska rattigheter eller forsvara oss mot rattsliga ansprak.

Vid behov kommer vi att dela din personliga information for att
undersoka, forhindra eller vidta atgarder angdende olagliga
aktiviteter, misstankt bedrdgeri, situationer som involverar
potentiella hot mot nadgon persons fysiska sékerhet, dvertradelser
eller misstankta Overtradelser av detta integritetsmeddelande, vara
avtal eller arrangemang med dig eller andra policyer som galler fran
tid till annan som du ar foremal for, eller som pa annat sétt kravs
enligt lag.

Vi forbehaller oss ratten att 6verfora din personliga information i
héndelse av att vi &r inblandade i eller 6vervéger en sammanslagning,
forvarv, organisation, forsaljning av hela eller en del av var



verksamhet eller tillgangar, konkurs, insolvenshandelse eller annan
affarstransaktion.

Dina integritetsrattigheter

Beroende pa din jurisdiktion kan du ha ratt att utdva vissa individuella rattigheter. Exempel pa
jurisdiktioner som ger individer integritetsrattigheter ar Europeiska ekonomiska samarbetsomradet
(allman dataskyddsférordning eller GDPR), Kanada (Personal Information Protection and Electronic
Documents Act eller PIPEDA) och Kalifornien (California Consumer Privacy Act). For att utdva eventuella
individuella rattigheter du kan ha, kontakta vart dataskyddsombud enligt beskrivningen i avsnittet
"Kontakta oss" i detta integritetsmeddelande.

Europeiska
ekonomiska
samarbetsomradets
integritetsrattigheter

12
46839862.1

Om du ar bosatt i Europeiska ekonomiska samarbetsomradet kan du vélja nar
det géller insamling, anvéndning och avsléjande av din personliga information.
Om inget annat uttryckligen anges kommer vi att svara pa din begaran sa snart
som mdjligt, vanligtvis inom en manad.

Dina réttigheter inkluderar:

e Atkomst till din personliga information for att veta vilken information
vi har samlat in om dig och hur den har delats;

e Begararadering av all eller en del av din personliga information;

e Andra eller korrigera felaktig eller forldrad information;

e Invénda mot, begransa eller begrédnsa anvandningen av hela eller delar
av din personliga information; och

e Begdra en kopia av din personliga information, inklusive i ett barbart
format.

Du har ocksa ratt att 1amna in ett klagomal till din tillsynsmyndighet om du
anser att vi har krankt dina integritetsrattigheter eller tillampliga lagar och
forordningar.

Anvandning av kansliga personuppgifter

Europeisk lag ger invanare i Europeiska ekonomiska samarbetsomradet vissa
rattigheter nédr det galler kénslig personlig information, som inkluderar
biometriska uppgifter. Vi séljer eller delar inte k&nslig personlig information
med tredje part. Vi anvénder endast kénsliga personuppgifter som &r
nodvandiga  for det legitima affarsandamal som beskrivs i detta
integritetsmeddelande och var sekretesspolicy for biometriska uppgifter, med
ditt uttryckliga samtycke. For att lara dig mer eller frdga om dina rattigheter
angaende kanslig personlig information, ring oss eller folj lanken med hjélp av
informationen nedan.

UtOva dina rattigheter




For att utdva de rattigheter som beskrivs ovan, vénligen skicka en verifierbar
konsumentforfragan till oss genom att antingen:

e Ring oss pa 1-888-365-7382
o Besoker https://365retailmarkets.com/consumer-policy/

Kanadas Om du &r en kanadensisk registrerad kan du ha vissa integritetsrattigheter.
integritetsrattigheter Dina rattigheter inkluderar:

o Atkomst till din personliga information under var vérdnad eller
kontroll

e Andra (genom korrigering, radering eller tilligg) personlig
information som é&r felaktig eller ofullstandig

o Aterkallande av ditt samtycke nar som helst (med férbehall for
juridiska eller avtalsenliga begrénsningar och rimligt varsel)

Kaliforniens Vi ger vara kunder i Kalifornien specifika rattigheter angaende deras

integritetsrattigheter  personuppgifter. Detta avsnitt beskriver de réttigheter du har enligt kalifornisk
lag och forklarar hur du utvar dessa rattigheter. Under de senaste 12
manaderna har vi samlat in féljande kategorier av personuppgifter enligt
Kaliforniens sekretesslag:

Kategori av information | Exempel Samlad
Personliga identifierare For- och efternamn, e-postadress, Ja
foretag, telefonnummer, adress,
online-identifierare,
enhetsidentifierare, IP-adress
(Internet Protocol)

Personlig information For- och efternamn, adress, Ja
enligt Kaliforniens telefonnummer, utbildning,
kundregisterstadga anstallning, anstéallningshistorik,

kredit- eller betalkortsnummer
eller annan finansiell information
inklusive betalningstoken. Vissa
personuppgifter som ingar i denna
kategori kan dverlappa andra
kategorier

Skyddade Alder (40 &r eller aldre), ras, farg, Ja
klassificeringsegenskaper | harkomst, nationellt ursprung,
medborgarskap, religion eller
trosbekannelse, civilstand,
medicinskt tillstand, fysisk eller
psykisk funktionsnedsattning, kén
(inklusive kon, kdnsidentitet,
konsuttryck, graviditet eller
forlossning och relaterade
medicinska tillstand), sexuell
laggning, veteran eller militar
status, genetisk information
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(inklusive familjér genetisk
information)

Kommersiell information | Produkter eller tjanster som kopts, Ja
erhallits eller Gvervagts, eller
annan inkops- eller
konsumtionshistorik eller

tendenser
Biometrisk information Fingeravtrycksskanningar Ja
Information om internet- Webbhistorik, sokhistorik och Ja
eller natverksaktivitet information om interaktioner med
en webbplats, ett program eller en
annons
Geolokalisering data Adress, plats for kiosk anvands, Ja
GPS
Professionell eller Nuvarande arbetsgivare, Ja
anstallningsrelaterad anstallningshistorik
information
Information om utbildning | Utbildningsinstitution(er), Ja

studentidentifikationsnummer,
studentkontoinformation
Finansiell information Kredit- eller Ja
betalkortsinformation,
betalningstoken

Kénsliga personuppgifter | Biometrisk information, Ja
geolokaliseringsdata, finansiell
information

Slutsatser om dig Profil som aterspeglar preferenser, Ja

egenskaper, psykologiska trender,
predispositioner, beteende,
attityder, intelligens, formagor och
formagor

Vi har lamnat ut ovanstdende information for affarsandamal till vara
dotterbolag, tjénsteleverantdrer, kunder och andra anvandare av 365-
plattformar enligt beskrivningen i detta integritetsmeddelande.

Ingen forsaljning av personlig information

Du har rétt att nar som helst vélja bort forséljning av din personliga
information. Observera attvi under de foregaende tolv (12) manaderna inte har
salt och inte kommer att salja nagon personlig information till icke-anslutna
tredje parter. Vi har inte heller och kommer inte heller att silja personuppgifter
om minderariga under 16 ar till icke-anslutna tredje parter.

Ratt att fa veta om personlig information som samlas in, anvénds eller
avslojas

Du har ratt att begara att vi lamnar ut viss information till dig om var insamling,
anvandning och avsléjande av din informationunder de senaste 12 manaderna.
Né&r vi har mottagit din begéran och verifierat din identitet kommer vi att
avslja for dig: (1) de kategorier av informationvi samlat in om dig; 2.
Kategorier av kallor for informationssystemet. (3) vart affarsméassiga eller
kommersiella syfte for att samla in eller avsléja den formationen; (4) de
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kategorier av tredje parter som vi delade den formationen med; och (5) de
specifika delar av informationsom vi samlat in om dig under de foregaende 12
manaderna.

Ratt att radera personlig information som samlats in eller underhallits

Du har ratt att begéra att vi raderar all din personliga information som vi samlat
in fran dig och behallit, med forbehall for vissa undantag. Nar vi har mottagit
och bekraftat din begaran och verifierat din identitet kommer vi permanent att
radera (och be vara tjansteleverantorer att radera) din personliga information
fran vara register, savida inte ett lagligt undantag fran radering galler. | vart
svar pa din begdran om radering kommer vi att ange hur vi har raderat din
personliga information eller, om vi maste neka din begaran om radering,
grunden for detta avslag.

Ratt till icke-diskriminering for utdvande av ratten till integritet

Vi kommer inte att diskriminera dig for att du utévar nagon av dina rattigheter
genom att: (1) neka dig varor eller tjanster; (2) debitera dig olika priser eller
priser for varor eller tjanster, inklusive genom att bevilja rabatter eller andra
formaner, eller alagga pafoljder; (3) ge dig en annan niva eller kvalitet pa varor
eller tjanster; eller (4) foresla att du kan fa ett annat pris eller pris for varor eller
tjanster eller en annan niva eller kvalitet pa varor eller tjanster.

Ratt att begransa anvandningen av kéansliga personuppgifter

Kalifornisk lag kan ge dig ratt att begransa anvandningen och avsldjandet av
kéanslig information till vissa uppraknade affarsandamal. Vi séljer eller delar
inte kanslig personlig information med tredje part. Vi anvander endast kansliga
personuppgifter for det legitima affarsindamal som beskrivs i detta
integritetsmeddelande. For att lara dig mer eller fraga om dina rattigheter
angaende kanslig personlig information, ring oss eller flj lanken med hjélp av
informationen nedan.

Kalifornien lyser ljuslagen

Enligt kalifornisk lag har invanare i Kalifornien ratt att skriftligen begéara viss
information fran foretag med vilka de har en etablerad affarsrelation viss
information som ror tredje part till vilken foretaget lamnar ut personlig
information for marknadsforingsandamal. Vi séljer inte personlig information
som samlats in till tredje part for deras direkta marknadsforingsandamal. Vi
lamnar inte ut personlig information till tredje part for deras direkta
marknadsforingsandamal. For mer information, vanligen kontakta oss med
hjalp av informationen nedan.

Utbva dina réttigheter

FOr att utdva de réttigheter som beskrivs ovan, vénligen skicka en verifierbar
konsumentforfragan till oss genom att antingen:

e Ring oss pa 1-888-365-7382
o Besoker https://365retailmarkets.com/consumer-policy/



Andra jurisdiktioner

Auktorisera en agent

Du kan utse ett auktoriserat ombud for att skicka in din konsumentforfragan
for din rakning, sa lange den auktoriserade agenten har ditt skriftliga tillstand
att gora det och du har vidtagit atgarder for att verifiera din identitet direkt med
0SS.

Verifiera din begdran

Vi kan inte svara pa din begaran eller forse dig med personlig information om
vi inte kan verifiera din identitet eller behdrighet att gora begéran och bekrafta
att den personliga informationen avser dig. Att gbéra en verifierbar
konsumentforfragan kraver inte att du skapar ett konto hos oss. Vi kommer
endast att anvanda personlig information som tillhandahalls i en verifierbar
konsumentforfragan for att verifiera din identitet eller behdrighet att gora
begaran. Du far endast gora en verifierbar konsumentbegéran om atkomst eller
dataportabilitet tva ganger inom en 12-manadersperiod.

For att verifiera din identitet ber vi dig att ge oss foljande information nér du
skickar din begéran: (1) fornamn, (2) efternamn och (3) telefonnummer eller e-
post. Vi kommer att anvanda ovanstaende information for att verifiera din
identitet. Beroende pa din typ av begaran eller den information som du begér
kan vi behdva ytterligare information for att verifiera din identitet och uppfylla
din begéran.

Kalifornisk lag kraver ocksa att vi avslojar hur vi svarar pa "spara inte-
forfragningar" fran vara anvandare. For narvarande svarar vi for narvarande
inte pa "spara inte"-forfragningar fran vara anvandares webblasare.

Oavsett i vilken jurisdiktion du bor kan du, om du har registrerat ett konto,
komma &t och andra din egen personliga information via ditt konto pa vilken
365-plattform som helst.

Om du begdr att vi raderar eller gldommer din personliga information kommer
vi att folja din begéran i den utstrackning som rimligen ar majlig och tillaten
enligt lag (ibland kraver andra tillampliga lagar att vi behaller viss personlig
information). Nar vi behaller personlig information pa grund av ett lagkrav
kommer den personliga informationen endast att anvandas for det andamalet
och endast underhallas under den tid som kravs for att folja tillamplig lag. Du
kan ocksa oppna ett nytt konto med en annan e-postadress nar som helst.

Annan viktig information

Gransoverskridande
datadverforingar
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Vi behandlar data bade i och utanfor USA. Det &r viktigt att veta att
dataskyddslagarna i USA kanske inte &r lika starka som de i ditt land. Nar vi
overfor din personliga information fran Europeiska ekonomiska
samarbetsomradet ("EES") till en plats utanfér EES, kommer vi endast att
overfora dina uppgifter om en lamplig skyddsnivd for din personliga



Externa lankar

Sakerhet

Lagring av uppgifter

17
46839862.1

information tillhandahalls, till exempel dar vi har avtalsenliga skyldigheter att
skydda eller Gverfora data med vissa skyddsatgarder pa plats. For att
sakerstalla det fortsatta skyddet av dina personuppgifter medan vi ar i var vard
vidtar vi lampliga organisatoriska och tekniska atgarder. Du kan kontakta oss
pé privacy@365smartshop.com for att fa veta mer om de skyddsatgarder som
galler for din personliga information och for att begéra en kopia av sadana
skyddsatgarder. Dessutom kan vi 6verfora din personliga information om ett
av de lagliga undantagen for sddan éverforing kan aberopas, till exempel med
ditt samtycke eller for att genomfora ett avtal du har med oss.

365-plattformar kan innehalla lankar till webbplatser och innehall som &gs
eller drivs av tredje part. Vi tillhandahaller ibland lankar till andra
webbplatser och satt att vara involverade med oss pa sociala medier. Vi gor
inga utfastelser, garantier eller godkannande av dessa webbplatser eller deras
sekretesspolicyer och praxis. Du bor noggrant granska sekretessinformationen
for en tredje parts webbplats innan du tillhandahaller personlig information
till dessa tredjepartswebbplatser.

Detta integritetsmeddelande géller endast de 365-plattformar som anges i
detta integritetsmeddelande och inte for nagra tredjepartswebbplatser.

365 har infort administrativa, operativa, procedurmassiga och tekniska
sakerhetsatgarder som &ar utformade for att uppfylla den rimliga
vardstandarden i 365:s bransch och tillamplig lag om skydd av
personuppgifter. Data krypteras under 6verforing och i vila.

365 ska fortsatta att lagra och anvanda dina personuppgifter sa lange du
fortsatter att anvanda den tillampliga 365-plattformen. Vi forbehaller oss
ratten att permanent forfoga Gver din personliga information pa ett sakert satt
vid det tidigare av féljande:

e Det ursprungliga syftet med att erhalla personuppgifterna har
uppfyllts;

e Du utdvar din ratt att bli bortgldmd (om tillampligt) genom att begéara
radering av din personliga information;

e 365 inaktiverar ditt konto pa grund av inaktivitet, felaktiga register,
bedraglig eller obehdrig anvandning av ditt konto eller nagon annan
anledning som tillats enligt lag; eller

e Naér det krévs enligt lag.

365 kommer regelbundet att granska personuppgifterna pa konton som varit
inaktiva i 5 ar eller langre och forbehaller sig ratten att permanent forfoga dver
sadan information, men vi kan fortsitta att behalla sadan personlig
information som fortsatter att tjdna ett legitimt affarssyfte som beskrivs i detta
integritetsmeddelande. Mer information om kontots forfallodatum finns i
anvandarvillkoren for 365 Platforms.




Barn under 18 ar

Andringar i
sekretessmeddelandet

Kontaktuppgifter
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365 Plattformar &r inte avsedda for personer under 18 ar. Om du &r under 18
ar maste du ha en foralders eller vardnadshavares tillstand innan du skickar
information till 365 Platforms. 365 &r sérskilt noga med att skydda integriteten
for barn under 1 8 &r och uppmuntrar foraldrar att aktivt delta i sitt barns
onlineaktiviteter. 365 foljer kraven i Children's Online Privacy Protection Act
(COPPA) och andra relevanta lagar, i den man det &r tillampligt. 365
Plattformar riktar sig inte till och ar inte avsedda for barn under 18 ar , och
365 samlar inte medvetet in personlig information fran dem. Om 365
upptacker personlig information fran ett barn som samlats in via 365-
plattformar raderas dessa data fran 365.

Detta integritetsmeddelande kan andras ndr som helst genom att publicera en
ny version pa: https://www.365retailmarkets.com/consumer-policy/. 365 kan
markeras med ett popup-fonster eller pa annat sétt meddela dig om en &ndring
om andringen ar betydande eller krévs enligt lag. Den nya versionen trader i
kraft det datum som anges i den nya versionen. Genom att fortstta anvanda
365-plattformar efter publiceringen av ett nytt sekretessmeddelande
samtycker du till att vara bunden av den nya versionen. Om du inte godkéanner
den nya versionen bor du sluta anvénda relevanta 365-plattformar.

Om du har nagra fragor eller klagomal om detta integritetsmeddelande eller
365:s insamling, anvéndning, lagring eller bortskaffande av dina
personuppgifter kan du kontakta 365 pa:

365 Detaljhandelsmarknader, LLC
c/o Dataskyddsombud

1743 Maplelawn Drive

Troja, M1 48084

E-post: privacy@365smartshop.com
Avgiftsfritt telefonnummer: 1-888-365-7382


https://www.365retailmarkets.com/consumer-policy/
mailto:privacy@365smartshop.com

